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RESUMO: O presente artigo analisa os limites constitucionais e os critérios de validade 

jurídica das provas digitais no processo penal brasileiro, investigando o conflito existente 

entre a necessidade de eficácia investigativa e a preservação das garantias fundamentais. 

Diante da volatilidade intrínseca às evidências eletrônicas, destaca-se a relevância 

jurídica da cadeia de custódia, regulamentada pelo Artigo 158-A do Código de Processo 

Penal, como protocolo indispensável para assegurar a autenticidade, a integridade e a 

rastreabilidade dos dados por meio de procedimentos técnicos como o espelhamento 

forense e o cálculo do algoritmo hash. Sob a ótica constitucional, discute-se a proteção à 

privacidade informacional e à intimidade do cidadão diante do acesso estatal a 

smartphones e dados de geolocalização, cuja violação sem a devida autorização judicial 

prévia atrai a nulidade absoluta com base na teoria dos frutos da árvore envenenada. 

Adicionalmente, examina-se a jurisprudência contemporânea do Supremo Tribunal 

Federal (STF) e do Superior Tribunal de Justiça (STJ), com ênfase na rejeição de capturas 

de tela desprovidas de metadados e no combate às buscas exploratórias (fishing 

expedition). A metodologia de pesquisa adotada consistiu na revisão bibliográfica e 

documental de caráter analítico-descritivo. Conclui-se que o equilíbrio entre o poder de 

investigar do Estado e as garantias individuais depende do respeito irrestrito aos standards 

epistêmicos e científicos de coleta probatória. A legitimidade democrática do provimento 

condenatório na era digital vincula-se, indissociavelmente, à submissão da prova 

tecnológica aos preceitos do devido processo legal, impedindo o arbítrio punitivo e 

salvaguardando as prerrogativas de defesa do acusado em juízo criminal nacional. 

PALAVRAS-CHAVE: Prova digital. Cadeia de custódia. Garantias constitucionais. 

DIGITAL EVIDENCE IN CRIMINAL PROCEEDINGS: BETWEEN 

INVESTIGATIVE EFFICACY AND CONSTITUTIONAL GUARANTEES 

ABSTRACT: This article analyzes the constitutional limits and criteria for the legal 

validity of digital evidence in the Brazilian criminal procedure, investigating the conflict 

between the need for investigative efficacy and the preservation of fundamental 

guarantees. Given the intrinsic volatility of electronic evidence, the legal relevance of the 

chain of custody—regulated by Article 158-A of the Code of Criminal Procedure—is 

highlighted as an indispensable protocol to ensure the authenticity, integrity, and 

traceability of data through technical procedures such as forensic mirroring and hash 

algorithm calculation. From a constitutional perspective, it discusses the protection of 

informational privacy and individual privacy in the face of state access to smartphones 

and geolocation data, the violation of which without prior judicial authorization results in 
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absolute nullity based on the fruit of the poisonous tree doctrine. Additionally, it examines 

the contemporary jurisprudence of the Federal Supreme Court (STF) and the Superior 

Court of Justice (STJ), emphasizing the rejection of screenshots lacking metadata and the 

containment of exploratory searches (fishing expeditions). The adopted research 

methodology consisted of a bibliographical and documentary review with an analytical-

descriptive approach. It is concluded that the balance between the State's investigative 

power and individual guarantees depends on the unrestricted respect for epistemic and 

scientific standards of evidence collection. The democratic legitimacy of a criminal 

conviction in the digital era is inextricably linked to the submission of technological 

evidence to the principles of due process of law, thereby preventing punitive arbitrariness 

and safeguarding the defense prerogatives of the accused in the national criminal justice 

system. 

KEYWORDS: Digital evidence. Chain of custody. Constitutional guarantees. 

 

INTRODUÇÃO 

A sociedade contemporânea, marcada pela ubiquidade das tecnologias de 

informação e comunicação, testemunha uma transição profunda nas formas de interação 

social e, consequentemente, na fenomenologia delitiva. Os crimes que outrora exigiam 

presença física ou deixavam vestígios tangíveis agora ocorrem, com frequência, na 

imaterialidade do ciberespaço, desafiando a estrutura de um Código de Processo Penal de 

feição nitidamente analógica, concebido na década de 1940 (Brasil, 1941).  

Diante desse cenário de transição cibernética, Pacelli (2024) argumenta que o 

processo penal enfrenta o monumental desafio de se modernizar e se instrumentalizar sem 

abdicar de suas amarras democráticas, o que exige novas lentes metodológicas e teóricas 

para decodificar a realidade dos fatos sob investigação sem aniquilar os direitos 

individuais. 

Nesse contexto, a prova digital desponta como o elemento central de 

convencimento do julgador moderno, ao mesmo tempo em que tensiona de forma inédita 

a relação entre o poder punitivo estatal e as liberdades públicas. A volatilidade e a 

intangibilidade intrínsecas aos dados eletrônicos criam um cenário de dupla 

vulnerabilidade: por um lado, a facilidade de destruição ou modificação da prova pode 

frustrar a aplicação da lei penal; por outro, a ânsia investigativa do Estado pode descambar 

para devassas desproporcionais na intimidade do cidadão.  



 
 
 

 

 

SANTOS, M.O. A prova digital no processo penal: entre a eficácia investigativa e as garantias constitucionais. 

Revista Eletrônica Amplamente, Natal/RN, v. 5, n. 3, p. 266-277, jul./set., 2026.   

268 

Sob essa perspectiva tensionada, Lopes Jr. (2025) adverte que a busca pela 

verdade no processo penal não pode ser pautada por um utilitarismo investigativo cego, 

devendo conformar-se rigorosamente aos limites estritos demarcados pela legalidade e 

pelas garantias constitucionais. 

Para lidar com essa complexidade técnica e jurídica, o ordenamento nacional 

passou por reformas incrementais importantes, com destaque para a positivação do 

instituto da cadeia de custódia (Artigo 158-A do CPP) promovida pelo Pacote Anticrime 

(Brasil, 1941), bem como para a consolidação de garantias de proteção de dados no texto 

da Carta Magna de 1988 (Brasil, 1988).  

No entanto, a ausência de uma codificação procedimental específica e detalhada 

para as provas digitais delega à doutrina e aos tribunais a delicada tarefa de definir na 

prática os critérios de sua validade jurídica. Conforme leciona Prado (2023), o controle 

epistemológico sobre a integridade da evidência eletrônica é condição sine qua non para 

evitar que dados parciais, manipulações unilaterais ou conjecturas técnicas fundamentem 

decisões de condenação penal. 

Diante dessa conjuntura de transição jurídica e tecnológica, este estudo apresenta 

o seguinte objetivo geral: analisar os limites constitucionais e os critérios de validade 

jurídica das provas digitais no âmbito do processo penal brasileiro, avaliando como a 

doutrina contemporânea e a jurisprudência das cortes superiores (STF e STJ) buscam 

harmonizar a necessidade de eficácia investigativa estatal com a salvaguarda 

intransigente dos direitos fundamentais do acusado. Busca-se investigar se o arcabouço 

normativo atual e as construções pretorianas oferecem garantias suficientes contra a 

contaminação da prova e contra a violação das liberdades públicas na era digital. 

Para alcançar o objetivo proposto, o presente artigo científico estruturou-se em 

três capítulos de desenvolvimento, além desta introdução e das considerações finais. O 

primeiro capítulo debruça-se sobre a natureza técnica da prova digital e a relevância 

imperativa do protocolo de cadeia de custódia.  

O segundo capítulo analisa os limites constitucionais sob o prisma da privacidade 

informacional e da vedação às provas ilícitas. Por fim, o terceiro capítulo examina a 

orientação prática dos tribunais superiores frente às novas técnicas de colheita de dados. 
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Defende-se, como tese central, que a legitimidade democrática da persecução penal 

contemporânea reside na estrita submissão da prova digital aos parâmetros éticos da 

rastreabilidade e do devido processo legal. 

 

A PROVA DIGITAL E A CADEIA DE CUSTÓDIA 

A transição da sociedade analógica para a era informacional impôs ao direito 

processual penal uma profunda reconfiguração em sua teoria geral das provas. Nesse 

cenário, a prova digital emerge não meramente como um novo meio de convencimento, 

mas como uma categoria probatória sui generis, caracterizada por dados e informações 

armazenados, processados ou transmitidos em formato binário que demandam 

decodificação tecnológica para sua leitura jurídica.  

Diversamente dos vestígios físicos tradicionais, a evidência digital carece de 

corporeidade tangível, estruturando-se a partir de feixes lógicos de informações 

submetidos a uma constante intangibilidade. Como assevera Badaró (2021), a 

admissibilidade e a valoração desse tipo de prova exigem a observância de standards 

metodológicos específicos, uma vez que a ausência de uma base material sólida desloca 

o foco da prova da coisa em si para o procedimento de sua obtenção e conservação. 

O principal fator de vulnerabilidade das evidências eletrônicas reside em sua 

volatilidade intrínseca. Dados digitais são, por natureza, mutáveis, latentes e altamente 

sensíveis a interferências externas, podendo ser corrompidos, modificados ou 

inteiramente apagados de forma célere e, muitas vezes, imperceptível ao olho humano ou 

aos operadores do direito sem o devido amparo técnico.  

A manipulação indevida de um dispositivo eletrônico, o decurso do tempo sem a 

devida preservação ou o mero acesso não autorizado às mensagens armazenadas em 

nuvem são suficientes para romper a integridade da prova, esvaziando sua força de 

persuasão racional.  

Sob essa perspectiva, Junior, Rosa e Sousa (2025) advertem que a cadeia de 

custódia assume o papel de única garantia de origem, configurando um protocolo 

epistemológico indispensável para atestar que o dado apresentado em juízo guarda estrita 

identidade com o vestígio originalmente colhido na cena do crime ou no ambiente virtual. 
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Diante dessa fragilidade estrutural, a introdução do Artigo 158-A no Código de 

Processo Penal brasileiro (Brasil, 1941), por intermédio do Pacote Anticrime (Lei nº 

13.964/2019), representou um marco normativo essencial para a salvaguarda do devido 

processo legal e das garantias de defesa. O referido dispositivo legal define a cadeia de 

custódia como o conjunto de procedimentos destinados a manter e documentar a história 

cronológica do vestígio, traçando um caminho auditável desde o seu reconhecimento 

inicial até o seu descarte definitivo.  

No âmbito digital, a exigência do Artigo 158-A atua como um limite garantista 

contra o arbítrio estatal e a atuação informal de agentes policiais, estabelecendo que a 

confiabilidade e a racionalidade das decisões judiciais dependem diretamente da estrita 

documentação de todas as etapas de manuseio da prova. 

Dentre os procedimentos técnicos indispensáveis para a preservação desse fluxo 

probatório, destacam-se a extração por meio de espelhamento e a imediata geração do 

algoritmo de integridade conhecido como função hash. O espelhamento consiste na 

duplicação forense bit a bit de todo o conteúdo de um dispositivo ou sistema, permitindo 

que a perícia trabalhe sobre uma cópia idêntica sem contaminar a fonte originária de 

prova.  

Paralelamente, o cálculo do hash — uma espécie de "impressão digital" 

matemática e irreversível do arquivo digital — garante que qualquer alteração posterior, 

por mínima que seja, modificará completamente o código de verificação, revelando de 

forma inequívoca a quebra de sua autenticidade. De acordo com os parâmetros técnicos 

propostos por Saad Netto, Avolio e Borri (2025), a omissão estatal em realizar o 

espelhamento técnico adequado ou em documentar a correspondência dos códigos hash 

vicia de forma insanável a evidência, gerando incontornável nulidade por 

descumprimento das regras de custódia. 

Em termos práticos, a cadeia de custódia da prova digital não deve ser interpretada 

como mera formalidade burocrática das repartições policiais, mas sim como pressuposto 

de existência e validade do próprio elemento de convicção no processo penal. Sem a 

garantia de rastreabilidade e inalterabilidade oferecida pelo cumprimento do Artigo 158-

A do CPP (Brasil, 1941), o contraditório e a ampla defesa restam severamente mitigados, 
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uma vez que a defesa técnica fica impossibilitada de auditar a fonte de prova e contestar 

eventuais adulterações unilaterais.  

Assim, a validade jurídica das evidências tecnológicas atrela-se, 

indissociavelmente, à demonstração de que o Estado-investigador obedeceu a um 

processo científico, transparente e replicável de coleta, preservando as liberdades públicas 

frente ao poder punitivo estatal. 

 

LIMITES CONSTITUCIONAIS E DIREITOS FUNDAMENTAIS 

A atuação do Estado-investigador na busca de fontes de prova digital encontra 

barreiras intransponíveis nas garantias fundamentais consagradas na Constituição Federal 

de 1988 (Brasil, 1988). No centro dessa proteção está o Artigo 5º, incisos X e XII, que 

salvaguardam a intimidade, a vida privada, a honra e o sigilo das comunicações de dados 

como prerrogativas inerentes à dignidade da pessoa humana.  

Na contemporaneidade, a ingerência estatal sobre ambientes virtuais não pode ser 

interpretada de forma simplista ou anacrônica, uma vez que a invasão de espaços 

cibernéticos privados equivale à violação do próprio domicílio do cidadão. Sob essa 

perspectiva, Mendes e Branco (2024) ponderam que os direitos fundamentais atuam como 

autênticos limites objetivos à atividade probatória, exigindo que qualquer medida de 

restrição seja pautada pelos critérios estritos da proporcionalidade, da necessidade e da 

reserva de jurisdição. 

A consagração do smartphone como repositório central da existência humana 

moderna alterou radicalmente a natureza das buscas e apreensões tradicionais. O telefone 

celular atual deixou de ser um mero canal de comunicação verbal para se transformar em 

uma extensão da própria personalidade do indivíduo, abrigando desde históricos de 

localização e dados financeiros até segredos íntimos e registros de saúde.  

Diante dessa realidade hiperconectada, Sarlet, Marinoni e Mitidiero (2025) 

destacam o conceito de "privacidade informacional" ou "autodeterminação informativa", 

que confere ao indivíduo o direito de controlar o fluxo e o acesso às suas informações 

pessoais. Por conseguinte, a devassa em tais dispositivos sem critérios bem definidos 
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representa uma ingerência desmedida e inconstitucional sobre a totalidade da vida privada 

do investigado. 

Esse ecossistema de dados deu origem a debates jurídicos complexos acerca da 

validade do acesso aos aparelhos telefônicos apreendidos no momento do flagrante penal. 

A doutrina e a jurisprudência consolidaram o entendimento de que a autorização policial 

genérica para apreensão física do aparelho eletrônico não confere, de maneira automática, 

o direito de acessar o seu conteúdo interno, como as mensagens de texto e os históricos 

de aplicativos.  

Conforme leciona Gomes Filho (2021), a violação desse núcleo duro de 

privacidade exige uma autorização judicial prévia, específica e devidamente 

fundamentada, de modo a delimitar os parâmetros, o escopo e o período do acesso. 

Qualquer devassa promovida sem o crivo do Poder Judiciário traduz-se em manifesto 

abuso de autoridade e em violação direta à garantia da reserva de jurisdição. 

A consequência processual imediata da inobservância desses parâmetros 

constitucionais é a aplicação da teoria da inadmissibilidade das provas ilícitas, prevista 

expressamente no Artigo 5º, inciso LVI, da Constituição Federal (Brasil, 1988). Quando 

o Estado obtém dados digitais sem o devido mandado judicial ou extrapolando os limites 

nele fixados, o elemento probatório resta irremediavelmente maculado de ilicitude 

material.  

De acordo com Lima (2025), essa contaminação projeta-se sobre todo o conjunto 

probatório derivado daquela invasão inicial, incidindo de maneira inexorável a teoria dos 

frutos da árvore envenenada (fruits of the poisonous tree). Assim, conversas de 

WhatsApp, e-mails ou históricos de navegação colhidos à margem da legalidade 

constitucional tornam-se imprestáveis para fundamentar qualquer decreto condenatório, 

impondo-se o seu imediato desentranhamento dos autos. 

A eficácia persecutória do Estado não pode se sobrepor às garantias 

constitucionais que estruturam o Estado Democrático de Direito sob o pretexto de 

combater a criminalidade tecnológica. A vedação às provas ilícitas funciona como uma 

garantia de ordem pública e um freio pedagógico contra arbitrariedades estatais, 

asseverando que a descoberta da verdade real não se justifica a qualquer custo. A validade 
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jurídica da prova digital reside, portanto, no respeito absoluto às regras do jogo 

constitucional.  

Somente o equilíbrio entre as técnicas modernas de investigação e o devido 

processo legal é capaz de conferir legitimidade e estabilidade às decisões proferidas no 

âmbito da justiça criminal brasileira. 

 

A JURISPRUDÊNCIA DOS TRIBUNAIS SUPERIORES 

A aplicação prática dos limites constitucionais às evidências tecnológicas tem sido 

moldada de forma decisiva pela jurisprudência do Supremo Tribunal Federal (STF) e do 

Superior Tribunal de Justiça (STJ). Diante do silêncio ou da insuficiência da legislação 

processual penal sobre os meios de obtenção de prova eletrônica, os tribunais de 

superposição assumiram o protagonismo na fixação de balizas interpretativas que buscam 

compatibilizar a eficiência investigativa com as garantias fundamentais.  

Como aponta Lopes Jr. (2025), essa construção pretoriana tem se pautado por um 

crescente garantismo tecnológico, reconhecendo que a introdução de novas técnicas de 

vigilância e captação de dados exige uma blindagem procedimental rigorosa para que o 

processo penal não se distancie dos imperativos constitucionais. 

Um dos marcos mais expressivos dessa atuação jurisprudencial refere-se à 

validade de capturas de tela (prints) de aplicativos de mensagens, com destaque para o 

WhatsApp. No julgamento do Recurso em Habeas Corpus nº 133.430/PE, a Sexta Turma 

do Superior Tribunal de Justiça (Brasil, 2021) consolidou o entendimento de que os prints 

de tela desprovidos de metadados e da preservação da cadeia de custódia constituem 

provas juridicamente frágeis e inadmissíveis.  

O tribunal reconheceu a extrema facilidade de manipulação de diálogos virtuais 

por meio da exclusão seletiva de mensagens ou do uso de aplicativos de edição, o que 

impede a defesa de auditar a integralidade da conversa. Assim, sem o espelhamento do 

banco de dados do dispositivo ou a validação de ferramentas que garantam a autenticidade 

das conversas (como registros em blockchain ou atas notariais), a prova carece de 

integridade originária. 
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Outro campo de intensa divergência pacificado pelas cortes superiores diz respeito 

à quebra do sigilo de dados de geolocalização e à interceptação de dados de provedores 

de internet. O Supremo Tribunal Federal, ao analisar o alcance das buscas domiciliares e 

virtuais (Brasil, 2023), assentou que medidas coercitivas destinadas a rastrear o 

deslocamento de indivíduos no espaço físico por meio de metadados de estações de rádio 

base (ERBs) ou de contas de usuários (como contas Google) não podem ser genéricas ou 

prospectivas.  

Os tribunais rechaçam as chamadas "medidas de pescaria" (fishing expedition), 

determinando que as decisões que decretam a quebra de sigilo de dados de localização 

devem delimitar estritamente o grupo de investigados, o local geográfico e o lapso 

temporal investigado, sob pena de nulidade absoluta por desproporcionalidade. 

No que tange ao acesso a aparelhos celulares apreendidos, o STJ e o STF 

pacificaram o entendimento de que a autorização dada pela autoridade policial em sede 

de flagrante para acessar o aplicativo WhatsApp ou os arquivos armazenados na nuvem 

é inválida, salvo se demonstrado o consentimento livre, expresso e devidamente 

documentado do custodiado.  

De acordo com a análise de Fernandes (2024), a jurisprudência evoluiu para 

blindar o ambiente virtual do cidadão de incursões arbitrárias, equiparando o domicílio 

físico ao "domicílio digital" do indivíduo. Assim, mesmo quando o aparelho celular é 

apreendido de forma lícita durante uma prisão em flagrante ou em cumprimento de busca 

e apreensão geral, a extração e a análise de seu conteúdo informativo digital demandam 

ordem judicial específica para este fim. 

Por fim, os critérios de validade jurídica estabelecidos pelas cortes superiores 

funcionam como importantes vetores de racionalidade epistemológica para o processo 

penal brasileiro. Ao exigir o cumprimento rigoroso da preservação do hash, a 

rastreabilidade na cadeia de custódia e a especificidade das ordens judiciais, o STF e o 

STJ constrangem o aparato estatal a se profissionalizar no âmbito das ciências forenses e 

da tecnologia da informação.  

Essa postura impede que conjecturas informáticas ou fragmentos digitais 

descontextualizados sirvam de alicerce para condenações penais, restabelecendo a 
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centralidade das garantias de defesa em uma era dominada pelo fluxo incessante de 

informações e dados pessoais. 

 

CONSIDERAÇÕES FINAIS 

As considerações finais deste estudo convergem para a premissa de que a prova 

digital redefiniu de forma indelével a atividade instrutória no processo penal brasileiro. A 

análise realizada no decorrer desta pesquisa evidenciou que a desmaterialização do 

vestígio tecnológico e sua volatilidade intrínseca impedem a aplicação cega das regras 

probatórias tradicionais.  

Conforme sintetizado no primeiro capítulo, a observância estrita da cadeia de 

custódia, nos termos do Artigo 158-A do Código de Processo Penal (Brasil, 1941), não se 

traduz em mero formalismo processual. Como adverte Prado (2023), a preservação da 

integridade epistêmica da prova, assegurada por técnicas como o espelhamento e o 

controle de hash, constitui o único anteparo capaz de afastar a dúvida razoável e legitimar 

o provimento condenatório em uma sociedade hiperconectada. 

Sob a ótica constitucional, restou demonstrado que a tutela dos direitos 

fundamentais previstos no Artigo 5º da Carta da República de 1988 (Brasil, 1988) impõe 

limites intransponíveis à sanha investigativa do Estado. O smartphone, longe de 

configurar um simples instrumento de comunicação, consolidou-se como um verdadeiro 

repositório da intimidade e da identidade digital do indivíduo.  

Por esse motivo, a autodeterminação informativa e a privacidade demandam uma 

proteção reforçada no ambiente cibernético. A esse respeito, Streck (2024) assevera que 

a flexibilização dessas garantias sob o pretexto de conferir maior eficiência à segurança 

pública viola o núcleo essencial do Estado Democrático de Direito, transformando o 

processo penal em um instrumento de arbítrio desvinculado dos preceitos humanitários 

da Constituição. 

A jurisprudência pátria, examinada no terceiro capítulo, reflete esse esforço de 

contenção do poder punitivo por meio da imposição de filtros de validade jurídica cada 

vez mais rigorosos. O alinhamento dos tribunais superiores, em especial o Superior 

Tribunal de Justiça (STJ) e o Supremo Tribunal Federal (STF), ao rechaçar a 
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admissibilidade de capturas de tela desprovidas de metadados ou ao coibir as práticas 

invasivas de busca exploratória (fishing expedition), demonstra a necessidade de 

amadurecimento das técnicas de investigação.  

De acordo com o entendimento de Castro e Sannini (2024), essa postura pretoriana 

força o aperfeiçoamento institucional das polícias judiciárias, condicionando o sucesso 

da persecução criminal ao desenvolvimento de perícias públicas especializadas e à estrita 

observância do princípio da legalidade. 

Diante desse panorama, revela-se urgente o estabelecimento de um ponto de 

equilíbrio dinâmico e proporcional entre o dever estatal de reprimir a criminalidade 

tecnológica e a proteção intransigente das liberdades civis. A busca pela verdade real não 

pode se converter em um salvo-conduto para o aviltamento das prerrogativas de defesa, 

sob pena de retrocesso autoritário. 

Como bem pondera Badaró (2024), a eficiência da persecução criminal e as 

garantias do cidadão não devem ser enxergadas como forças de soma zero; ao contrário, 

a legalidade na colheita da prova digital é o que confere autoridade e estabilidade social 

ao próprio veredicto judicial, blindando-o contra futuras decretações de nulidade. 

Conclui-se, portanto, que o futuro do processo penal na era dos dados depende 

fundamentalmente de um pacto ético e técnico. Esse cenário exige não apenas a 

atualização constante da legislação processual, mas principalmente a capacitação técnica 

contínua dos operadores do direito e a dotação de recursos adequados aos órgãos de 

perícia oficial.  

Somente mediante o respeito irrestrito aos protocolos científicos da cadeia de 

custódia e ao império das garantias constitucionais será possível assegurar que as 

inovações tecnológicas sirvam como instrumentos de justiça, e não como vetores de um 

panóptico estatal invisível e descontrolado. 
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